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1. OBJETIVO

Dar a conocer las exigencias de |a ley de proteccion de datos personales (Ley N°
28733) ¥ su reglamento, como modificatorias a todos los colaboradores de la
compafiia, asl comao garantizar su cumplimiento,

. ALCANCE

Todos aquellos proceses que involucren informacion de dalos personales de los
trabajadores, clientes, socios, proveedores de ariculos y servicios, de Water
Advanced Solutions 5. A.C. en adelante la empresa.

. DOCUMENTOS DE REFERENCIA

Documenteo Interno:
» Key 19 Clasificacion, profeccion y conservacion de datos.
« Politica de seguridad informatica.
» Gula de Elica (pagina 6, 7- pagina 15)

Documento externo:
= ley peruana de proteccion de datos personas Nmo 23733 y sus
modificatorias.
= |50 9001, IS0 14001, IS0 45001, 150 37001

. DESARROLLO

4.1.0rganizacion administrativa:

a. La compafia debe definir a los responsables y encargados de cada
banco de datos personales, los cuales tendran responsabilidad
directa y velaran por &l cumplimiento de la presente politica.

b. El titular de los bancos de datos es La Empresa como persona
Juridica,

c. Elrepresentante de los bancos de datos son el DPO, el asesor l2gal,
y la direccion general de la empresa.

4.2.Gestion y tratamiento de los bancos de datos personales:
4.2.1. La creacion, actualizacion o supresion de los bancos de dafos debe
considerar.

8. Laimplemeantacion de procedimientos para la creacion, actualizacian,

eliminacion y fransferencia de banco de datos personales
b, La creacion de un banco de dalos personales requiere de |a
implementacion previa de los controles de segundad necesarios para

el cumplimiento de la presente politica, la Ley No. 28733.
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4232,

42.3.

c.

b.

La creacion de bancos de datos, sumodificatorta, y'o los mecanismos
de captacion de datos personales deben ser aprobados previamente
por el DPO y asesor legal.

Obtencion de datos personales y consentimiento del fitular de datos
personales, debe considerar;
a.

La empresa prohibe la recopilacion de los datos personales por
medios fraudulentos, desleales o ilicitos,
Previo & cualquier tratamiento de datos personales, el encargado de
cada banco de datoes liene la responsabilidad de garantizar que se
cuentea con &l consantimiento del titular de datos personales.
Previo & la captura de los datos personales, se debe contar con &l
consentimiento del titular 2l cual debe ser informado. expreso e
inequivoca.
Dicho consentimiento pusde ser obfenido de manera verbal en caso
& [ratard de datos personales, sin embargo, debe ser obtenido por
escrto sl es que se rata de datos sensibles,
La recopilacion de datos personales debe ser necesaria y licita con
relacion & las finalidades determinadas. Asl mismo, se debe
garantizar la calidad de los datos contenidos en el banco de datos
personales, y aplicar las medidas de seguridad nscesarias gue
ayuden a prevenir la adulteracion, pérdida y desviacién de datos
personales.

En caso de necesitar efectuar el tratamiento de datos personales de

un menor de edad, se requenra del consentimients de los padres o

tutores de los mismos, segun cormesponda, salvo eXcEpCiones

previstas en la Ley y su Reglamento. En caso de personas mayores
de 14 afios, no sera necesaric el consentimiento expreso de los
padres o tutores en caso se trate de datos aprobados por la Norma.

Mo serd preciso el consentimiento cuande los datos de cardcler

personal:

- Se recolan para el ejercicio de las funciones proplas de La
Empresa en &l ambito de sus competencias, sea confractual,
precontractual, laboral, negociacion y profesional, cuando los
datos figuren en fuentes de acceso publico o cuando exista
excepciones establecidas por la Ley MNo. 28733 y sus normas
complementarias.

Cuando se realicen actividades de disociacion o anonimizacion.

; Cada VEZ qua ingresa un nuavo persanal/proveedor/cliente/socio/etc,

en 2l proceso de induccidon/Contrata/senicio se le hara firmar la carta
de consenfimiento de datos personales

A la vez &l personal que ya existiera en la organizacion se regularizara
la firma de la carta de consentimiento de datos personales,

De la misma manera se regularzard para proveedores, Socios,
clientes. etc en caso de obtemer datos personales sin el previo
consentimiento del titular del dato, se deben implementar medidas
para oblener el consentimiento para fratarlos, Asimismo, se puede
lener el primer contacto con el clienle, siempre y cuando la primera
acclon ses requenr el consentimiento para contactarlo,

La transferencia de datos personales debe considerar
a.

Los encargados de cada banco de datos deberan asegurarse de gue
toda transferencia de datos personales cuenie con el consenfimiento
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4.2.4.

a,

de su tiular de datos, salvo excepciones previsias en la Ley y su
reglamento,

Toda transferencia de datos personales, tanto a nivel naclonal como
internacional, procedera con auforizacion de cada encargadoe del
banco de datos personales, vy el medio por el cual se llevara a cabo
dicha fransferencia de datos deberd cumplir con la politica de
seguridad de la informacién vigente. En caso sea necesario efectuar
un flujo transfronterizo de datos personales, los responsables de cada
banco de datos deben garantizar que el pais destinataro mantenga
Ios niveles de proteccién adecusdos conforme a 1a ley vigente.

En caso de transferencia transfronteriza se debe comunicar al DPO y
asesor legal para su registro.

La confratacion de terceros que efectiian un tratamiento de datos
perscnales, debe considerar;

Todo tercero con guien la compafia comparta informacion de datos
personales deberd considerar y cumplir, como parte del servicio
vigente, con ias exigencias de la Ley de proteccion de datos
personales y su reglamento, lo cual debera ser formalizado mediante
un contrato firmado por ambas partes.

Sera de responsabilidad de cada area la regularizacién de los
confratos vigentes con terceros mediante |a inclusion de las adendas
necesanas que contemplen los términos de la ley.

De ser el caso_ el asesor legal de la compania, brindard a solicitud el
asesoramiento a los responsables de las areas correspondientes en
cuanto a los términos tratades y definidos en el contrato; de igual
forma comunicar al DPO.

4.3.Ejercicios de derechos del titular de datos personales:

a. Se deben almacenar los datos personales de manera gue se posibilite el
ejercicio de los derechos de su titular.

Se debe implementar mecanismos para que el titular de los datos o 108
representantes de menores de edad (en caso apliquen), fermulen
solicitudes respecto;

o.

Derecho a la informacion

Finalidad para la que sus daios seran tratados.

Quignes son o pueden sar sus desfinatarios.

Identidad v domicilio del titular del banco de datos personales

La transfarencia de los datos personales

Las consecuencias de proporcionar sus datos perscnales v de su
negativa a hacerlo,

El tiempo de conservacion de los datos es mientras la empresa esté
en actividad ] 5e da de baja si el
colaborador’socio/cliente/proveadoriete 1o solicita,

Derecho de Acceso

Obtener la informacion, de manera gratuita, que sobre sl mismo sea
objeto de tratamiento en bancos de datos.

La forma en gue sus datos fueron recopilados.

Razones que motivaron su recopilachon.

A solicitud de quién se realizd la recopilacidn.

Transferencias realizadas o que se preven hacer.
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Derecho de rectificacion, cancelacidn y oposicion

& Cuando se hubiere advertido omision, error o falsedad.

» Cuando hayan dejado de ser necesarios o penminentas a la finalidad
para la cual hayan sido recopilados. Cuando haya vencido el plazo
establecido para su tratamiento.

o La empresa se reserva el derecho de mantener [a informacion a fin de
r:lalrI cumplimiento 8 nommas especiales de prevencion de lavado de
activos.

s Toda solicitud de reclificacion (Formulano de accescs y quejas) debe
sar acompanada de la documentacion sustentatoria comespondiante.

c. Los procedimientos de atencidn, cualguiera que sea el medic (presencial
o elecirénico), s debe guardar prueba de la consulta y su respuesta.
Asimisma, los reclamos realizados, respecto al tratamienio de datos
personales debe ser informado a i@ Unidad de Seguridad de la
Informacion para la coordinacion de los planes de accion comectivos.

d. La atencion de las solicitudas y reclamaos, por parte de los titulares de los
dafos personales, debe considerar los siguentes plazos:

Solicitud Tiempo de afencion

Informacican 8 dias contados desde el dia siguiente de la
presentacian de la solicitud,

Acoeso 20 dias contados desde el dia siguiente de
la presentacion de la solicitud.

Rectificacion, 10 dias contados desde el dia siguiente de

Cancelacion la presentacion de |a solicitud.

Cposicion

Tutela de derechos (AFDFP) 15 dias contados desde a notificacian de la
solicitud por parte de la APDP (Autonidad
de Proteccion de Datos Personales)

Dias, dias Habiles

d.4.Deberes de los colaboradores

8, Uso inaceptable de |a informacion referida a datos personales.

Las siguientes actividades estan prohibidas y se consideran como un uso
inaceptable de la informacidn referida a dalos personales, por el cual se
aplicara la linea de conducta tal como indica la gula de etica de conducta y
s& aplica la sancion mediante el RIT, el cual es catalogadoe como infraccion
muy grave. La lista es un intento de proporcionar un marco para las
acfividades que caen en la categoria de uso inaceptable. pero no se limita
soi0 a estos;

=« LJsar o tratar la informacidn para beneficio propio o de terceros vy sin la
autcrizacion del fitular de la informacién.

+ Usar la informacion de datos personales para realizar actividades
contrarias a la legislacion vigente
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Compartir, con ofros trabajadores yio lerceros, de manera directa o
indirecta la informacion de datos personales sin ia autonzacion previa de
los encargados de los bancos de dales y cumpliendo las politicas
establecidas en el presanta documento,

Ceder diracta o indirectamente la informacian confidencial a tercercs sin
la autorizacion debida de parte de la Empresa.

Recopilar datos personales mediante la realizacion de fraudes. enganos
y de medios no permitidos por 1a legislacion peruana

Deber y secreto de confidencialidad

Todo trabajador yo tercers gque intervenga en cualquier fase del
tratamiento de los datos personales estd obligado a mantener la
confidencialidad y de secreto profesional cuando corresponda de manera
indefinida,

4.3.5eguridad de banco de datos

&,
L

L

Gestion de la Sequridad de |a Informacion del Banco de Datos,

Los datos personales recopilados por la Empresa deben ser
considerados como INFORMACION CONFIDENCIAL.

La proteccidn de los datos personales se debe incorporar dentro del
Sisterna de Gestidn de Seguridad de la Informacidn a fin de asegurar al
cumplimiento de las medidas de control necesarias en cumplimiento con
la normativa vigents.

Medidas de seguridad técnica en el uso de Tecnologias de informacion y
CoOmuUunIcCacion.

El uso de Tecnologias de la Informackon como: Bases de Datos,
Aplicaciones de negoclo, Equipos de Comunicacion, Servidores,
Sistemas Operalivos, entre otros; que soportan la gestion del tratamiento
de datos personales, deben implementar los controles de seguridad
reguenidos en |3 Ley No. 29733 (Tipo Complejo) v definidos en la Politica
de Seguridad de la Informacion de La Empresa.

Medidas de seguridad fisica para la proteccion de dafos personales.
Para banco de datos con informacion sensible, el almacenamiento de
informaciaon en formato fisico debe considerar ubicar el banco de datos
persondles an un ambiente aslado protegido por cerradura o macanismo
similar, donde la responsabilidad del mecanismo de acceso recae en el
Area Usuaria.

Para bancos de datos con informacidn no sensible, la informacidn fisica
se debe considerar; Ubicar &l banco de datos personales en un gabinete,
caja, cajén de un mueble, gaveta, o similar siempre y cuando lenga una
cerradura con llave o similar [a cual sera responsabilidad del drea usuaria.

4 6. Capacitacion y monitoreo en la proteccion de datos personales
a. Geslion de incidentes.
» L& gestién de incidentes que comprometen datos personales debe ser

incluida dentro del procedimienfo de gestion de incidentes del 351G de la
compafila.

b. Audtoria
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» Se debe desarroliar un programa de auditor(a respecio de cumplimientio

C

para asegurar la mitigacion de los riesgos relacionados a la proteccion de
datos personales. Esta aclividad se debe desarrollar como minimo una
vez al afo

Capacitacién y Compromiso

» Fl programa de creacion de conciencia y enfrenamiento para |a

proteccion de datos personales debe ser incorporado dentro ded
programa de entrenamiento del SIG de la compafiia.

4.7, Procedimiento de Tutela

a

El titular de los datos personales ingresa una solicitud (carta o coreo
elecironico (pdp.peruf@watersolutions.com.pe) dirigida al Titular del
banco de datos personales, o al responsable del tratamiento de los
mismos,

El Titular del banco de datos personales (o responsable) debers dar
respuesta denfro de los 30 dias habilles. Transcurmrido el plazo sin haber
recibido la respuesta el solicitante podra considerar denegada su
solicitud.

El titular de los datos personales depera presentar junto con la Solicitud
de tutela, el cargo de la solictud que previamenie envid,

E! documento que contenga la respuesta del titular del banco de datos
personales o responsable dal tralamiento que, a su vez, contenga |a
denegataria de su pedido o la respuesia que considere no satisfactoria,
de habera recibido,

4.8. Procedimiento de Inscripcion de Banco de Datos Personales

El fitutar del banco de datos debera inscribir en el Registro Macional de
Proteccidn de Datos Personales (RMPDP) cada banco, presentado la
sigulents informacion.

a.

b.

L.
i

e,

1
g

La denominacidn y ubicacidn del banco de datos personales, finales y los
usos previstos.

La [dentificacidn del Ulwar del banco de datos personales, o del
encargado del tratamiento de los mismos

Tipos de datos personales somelidos a tratamiento en dicho banco.
Descripoion del procedimiente de oblencidn de dates v del sistema
informatico de fratamiento de datos en caso usar.

Formularios de inscripcidn para persona juridica de derecho privado.

La descripcion técnica de las medidas de sequridad,

Los destinatanos de transferencia de datos personales

4.8.1. Inscripcion de Banco de Datos Personales

El titular del banco de datos presentara a la Direccion de Registro
Macional de Proleccion de Datos Personales, |a soliciiud de creacion del
Banco de datos personales, adjuntando el Formulario de Inscripcidn de
Banco de Datos Personales de Adminisftracion Privada.

. Comprobante original de pago, realizado en & Banco de la Nacion,

codigo 4232 o en el mismo Ministeno de Justicia y Derechos Humanos.
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¢c. En la solicitud se debera declarar un domicilio o direccién, a fin que
lleguen las notificaciones relativas al procadimiento.

d. Una vezr completado y firmado el formulario por el titular del banco de
datcs perscnales o su representante. se debe presentar ante la mesa de
partes del Ministerio de Justicia y Derechos Humanos.

e. ElI RNPDF emitira la resolucion disponiendo la inscripcion del banco de
datos personales en ¢l RNPDP.

f. Usando los formatos de ley 29733

4.8.2, Modificacion de Banco de Datos Personales

a. El tiiular del banco de datos presentara a la Direccion de Registro
Macional de Proteccion de Datos Personales, la solicitud de modificacion
de Banco de dalos personales, adjuntando el respective documento que
acredite las facultades de presentacion.

b. Presentara el Formulario TURPA N° 35 Formulario de hModificacion de
Banco de Datos Personales publicado an la pagina wab del Ministerio de
Justicia y Darechos Humanos,

¢ Presentar documento que acredite la representacion legal

d. Presentar comprobante de pago en &l Banco de la Nacion o &l mismo
Ministerio de Justicia y Derechos Humanos.

4.8.3, Cancelacion de Banco de Datos Personales

El titular del banco de datos presentara a la Direccion de Registro
Macional de Proteccidn de Datos Personales, la solicitud de cancelacion
del Banco de datos personales, adjuntando el respeclivo documenio que
acredite las facultades de presentacion.

Presentara el Formulario TUPA N° 36 Formulario de Modificacion de
Banco de Datos Personales publicado en la paging web del Ministerio de
Justicia y Darechos Humanos

Presentar documento que acredite la representacion legal

Fresentar comprobante de pago en el Banco de la Nacion o el mismo
Ministerio de Justicia y Derechos Humanos,

Es necesario que el solicitante precise el desting que va a dar a los datos
personales o las previsionas para su desiruccion.

4.9. Procedimiento de Inscripcion de Codigo de conducta

Los codigos de conducta son de caracter voluntario, deben estar redactados
¥ en terminos claros y accesibles, adecuados a lo establecido en la Ley e
Incluir comao minimos aspactos;

El incumplimiento de este procedimientc se considerara como falta muy
grave alineada al RIT aprobado y vigente por &l MTPE, ademas en la Guia
de Efica de conducta indica el cumplimiente legal de la organizacion y
aplicacion de sanciones

.

b.

.

La delimitacion clara v precisa de su ambito de aplicacion, las actividades
a que &l codigo se refiere vy los tratamientos sometidos al mismo

Las previsionas especificas para [a aplicacion de los principios de
proteccién de datos personales.

El establecimiento de estandares homogéneos para @ cumplimiento por
los adhendos al codigo de las obligaciones establecidas en la Ley.
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El establecimiento de procedimientos que faciliten el &jercicio por los
afectados de sus derechos de informacion, acoeso, rechificacion,
cancelacion y oposicion.

La determinacién de las transfarencias nacionales e internacionales de
datce personales gue, en su caso, se prevean con indicacion de las
garantias que deban adoptarse.

Las acciones de fomento y difusion en materia de proteccion de datos
personales dirigidas a quienas los traten, especialmenta en cuanfo a su
relacidn con los afectados.

Los mecanismos de suparvision a fravés de los cuales se garantice el
cumplimiento por los adnerdos de lo establecido en el codigo de
conducta,

4.10. Procedimiento Fiscalizador

4.10.1. Requisitos de la denuncia

b

C

Mombre del denunciante y el domicilio para efectos de recibir |as
notificaciones.

Relacion de los hechos en los que basa su denuncia y los documentos
que la sustenten.

Mombre y domiclio del denunclado o, en su caso, datos para su
ublcacian.

4.10.2. Forma de la denuncia
La denuncia podra presentarse en soporte fisico o segun los formatos tipo
automatizados, que se exhiban en &l Portal Institucional del Ministerio de
Jusficia y Derechos Humanos.

4.10.3. Requerimiento de informacion
Cuando se formule denuncia, la Dirsccion de Supervision v Control podra

solicitar la documentacion gue estime oporiuna al denuncianie para el
desamollo del procedimiento.

4.10.4, Desarrollo de fiscalizacion
El procedimiento de fiscalizacidn tendra una duracidn maxima de noventa (30)
dias, esle plazo core desde la fecha en que la Direccion de Supervision y
Confrol recibe la denuncia o da Inicid de oficio al procedimiente y conduira con
el informe que se pronunciara sobre la existencia de elementos que sostengan

0 na.

4.10.5. Vislta de fiscalizacion
La fiscalizacion podra Incluir diversas visitas para obfenar infarmacion

necesaria, las cuales se desarmoliaran con un plazo maximo de diez (10) dias
enfre cada una, senotificard un programa de visitas al titular del banco de datos
personales o al encargado o al responsable del tratamiento vy, en su caso, al
denunciante. Al iniciar la visita, el personal fiscalzador debera exhibir
credencial vigente con fotografia, expedida por la Direccion General de
Proteccion de Datos Personales que lo acredile como tal.
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4.10.6. Acla de fiscalizacion
Las visitas de fiscalizacion requieran e levantamiento del acta correspondiante,
en la que quedara constancia de las actuaciones praclicadas durante la visita de
verificacion, Dicha acta se levantara en presencia de dos testigos propuestos por
la persona con quien se entendid la diligencia

4.11. Procedimiento Sancionador
El procedimiento sancionador sera promovido siempre de oficio, en atencidn
a un informe de la Direccion de Supervision y Contral que puade obedacer a
una denuncia de pare o a decision motivada del Direclor General de
Proteccion de Datos Personales.

4.11.1. Contenido de |a Resolucion

a. La idenfificacion de la autoridad que emite la nofificacion.

b. La indicacién del expadiente correspondiente y la mencion del acta de
fiscalizacion, de ser el caso.

¢. La decisidn de abrir procedimiento sancionador.

d. El relato de los antecedentes que moftivan el inicio del procedimiento
sancionador, que incluye la manifestacion de los hechos que se atribuyen
al adminisirado y de la calificacion de las infracciones gue lales hechos
puadan consftituir,

e. La sancion o sanciones, que &n su caso se pudieran imponer

f. Elplazo para presentar los descargos v pruebas.

4.11.2. Presentacion de Descargos y Pruebas
WAS en un plazo maximo de guince (15) dias, presentara su descargo, en
el cual podra pronunciarse concretamente respecto de cada uno de bs
hechos que se le imputan de manera exprasa, afirmandalos, negandolas,
sefialando que los ignora por no Ser propios o exponiendo cOmMo oCuUmienon,
segun sea el caso.

4.11.3. Cierre del procedimiento sancionador

La Direccion de Sanciones emifird resolucion cerrando la etapa instructiva
dentro de los cincuenta (50) dias contados desde el inicio del procedimianto.
Dentro de |os veinte (20) dias posteriores a la notificacion de la resolucion de
clerre de la etapa instructiva, la Direccion de Sanclonses debera resolver en
primera instancia. Cuando haya causa justificada, la Direccion de Sanciones
podré ampliar por una vez v hasta por un perodo igual, el plazo de cincuenta
(50) dias al que refiers el presentz articulo. La resoluckon gue resuelve el
procedimiento sancionador sera nofificada a todas las partes intervinientas
en el procedimianto

4.11.4. Impugnacion

Confra la resolucion que resuelve el procedimiento sancionador proceden los
recursos de apelacidn dentro de los quince (15) dias de nofificada la
resolucion a la empresa. El recurso de apelacion serd resuelto por el Genente
General de Proteccion de Datos Personaies, debiendo dirigirse a la misma
autoridad que expldio el acto gque se impuagna, para gue eleve |o actuado. El
recurso de apelacion debera ser resuelto en un plazo no mayor de treinta
{30) dias.
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4.12. Sanciones
Las multas se determinan en funcian a la Unidad Impositiva Tributana vigenta
a la fecha en gque se comelio la infraccion. Se considerara que la empresa
ha cumplido con pagar la sancion de multa si, antes de vencer el plazo
otorgado para pagar la multa, deposita en la cuenta bancana determinada
por la Direccidn General de Proteccion de Datos Personales el sesenta por
ciento (60%) de su monto.

Lista de sancionas por infraccion a la Ley:

CONCEFTO CANTIDAD

Por Incumplimients de obligaciones accesorias a la|02a2UIT
sancidn de multa impuestas por infracciones laves.

Por incumplimients de obligaciones accesorias a la|2aB6UIT
sancion de multa impuestas por infracciones graves.

Por incumplimiento de obligaciones accesorias a la|6a 10UIT
sancion de multa impuestas por iInfracciones muy graves.

4.13. Infracciones
4.13.1. Son infracciones leves

b

Realizar tratamiento de datos personales incumphendo las medidas de
seguridad establecidas en la normativa.

Recopilar datos personales que no sean necesarios, pertinentes ni
adecuados con relacidn a las finalidades determinadas, explicitas v licitas
para las que reqguieren ser obtenidos

Mo modificar o rectificar los datos personales objeto de tratamiento
cuando se lenga conacimisnto de su cardciar inexacto o incomplaetn

Mo supnmir los datos personales objeto de tratamiento cuando hayan
dejado de ser necesancs, pertinentes o adecuados para la finalidad para
la cual fueron recopllados o cuande hubiese vencido el plazo para su
tratamiento. En estos casos, no se configura la infraccién cuando media
procedimiento de anonimizacion o disociacion.

Mo Inscribir o aciualizar en el Registro Nacional los actos establecidos en
€l articulo 24 de la Ley de Proteccion de Datos Persanales.

Dar tratamiento a los datos perscnales confraviniendo las disposicionas
de la Ley y su Reglamento

4.13.2. 5on infracciones graves

Mo atender, impedir u obstaculzar el ejercicio de los derechos del titular
de datos personales de acuerdo & lo establecido en el Titulo [1l de la Ley
M® 29733 vy su Reglamento, modificacionas.

Dar fratamiento a los datos personales sin el consentimiento libre,
expraso, inequivoco, pravio @ informado del titular, cuando @l mismo sea
necesarnc conforme a lo dispuesto en la Ley N® 26733 v su Reglamenio,
Realizar tratamiento de dalos personales sensibles incumphendo las
medidas de seguridad establecidas en la normativa sobre la materia.
Recopilar datos personales sensibles que no sSean necesarnos,
pertingntes ni adecuados con refacion a las finalidades determinadas,
explicitas y licitas para las que requieren ser oblenidos.
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@, LUtilizar los datos personales obtenidos lidtamente para finalidades
distintas de aguellas que maotivaron su recopilacion, saihvo que medie
procedimiento de anonimizacion o disociacion.

f  Obsiruir el ejercicio de la funcion fiscalizadora de la Autondad.

g. Incumplir Ia obligacion de confidencialidad establecida en el articulo 17
de la Ley N® 28733 vy modficacones.

h. Noinscribir o actualizar en el Registro Nacional los actos establacidos en
el arficulo 34 de la Lay N 29733 v modificaciones, a pesar de haber sido
requerido para ello por la Autoridad en el marco de un procadimiento
sancionador.

4.13.3. Son infracciones muy graves

a. Dar tratamiento a los datos personales contraviniendo las obligaciones
contenidas en la Ley N° 29733 y su Reglamento. modificaciones, cuando
con ello s& impida o se atente contra el ejercido de otros derechos
fundamentales.

b. Recopilar dalos personales medianie medios fraudulentos, desleales o
ilfcitos,

c. Suministrar documentos o informacidn falsa a la Autoridad,

d. Mo cesarenelindebido tratamiento de dalos personales cuando existiese
un pravio reguerimiento de |8 Autoridad como resultado de un
procadimiento sancionadar o de un procedimiento frilateral de tutela

e. Mo cumplir con las medidas comeclivas establecidas por la Autoridad
como resultado de un procedimiento frilateral de tutela.

4.14. GEMERALES

&. Actualizacion de la politica.

« E| DPO vy asasor legal (Jefe Legal o su equivalente) son responsables de
garantzar que la politica se mantenga aclualizada y sea apropiada a |as
necesidades de |a empresa. La periodicidad para su revision, actualizacion o
ratificacion es de cada 2 afos, o cuando ocuran camblos significativos en los
procesos intemaos o en la nomativa externa.

s« Cada aclualizacion del documento debera ser acompafiada de la respectiva
nofificacion (control de cambios) y capacitacion a los obligados de cumplirla y de
conocerla (registros del S1G).

b. Excepcicnes y sanciones, se deba considerar

» Cualquier excepcion al cumplimiento de [a presente polifica debe ser notificada
al DPO y asesor legal para su regisiro y evaluacion.

+« Elincumplimienio del presente documento se considerara comao falta muy grave
y sara sancionado comao tal segun el reglamento interno de trabajo.

+ Elincumplimiento del presente decumento sera sancionado de conformidad con
lo previsto en &l reglamento intermo de trabajo.

3. RESPONSABILIDADES

Gobierno da Datos (Jafe de Sistemas)
s |nscribir los bancos de datos parsonales y manteneros actualizados ante
la autoridad competents.
= |nscribir la transferencia de informacion transfronteriza, si fuera el caso.
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« Mantener actualizada la politica de proteccion de datos personales de
acuerco a los objetivos estratégicos del negocio, la legisiacion y
normativa vigente.

« Coordinar su publicacion y difusién,

« Definir los encargados de los bancos de datos que geshona la compania.

« Froporcionar la informacion relativa al ratamiento de datos personales a
la autcridad nacional de proteccion de datos personales cuando ésta lo
requiera,

»  Guardar foda la informacian respecto ala solicilud de los derechos ARCO
en medios fisicos o digitales.

Seguridad de la informacion (Jefe de Sistemas)

» Cumple el rol de representante de seguridad de los bancos de datos
personales, por lo cual sera responsable de:

4. “elar gue la politica de proteccidn de dalos personales eshé alineada de
acuerdo a los objetivos estratégicos del negoclo, la legiskacion v la
normativa vigente.

b. Coordinar e cumplimiento & implementacion de los confroles de
seguridad necesarics, en coordinacién con las areas de negocio y
tecnologia, definidos en la presente politica.

c. Revisar periddicamente la efectividad de los controles de seguridad
adoptados para la proteccion de los bancos de datos personales y
Qenerar acciones de mejora.

Trabajadores
« Cumplir la presente politica vy los procedimientos que de esta se derniven.
=« Notificar cualguier incidente que comprometa la privacidad de la
informacion de nuestros clientas, proveedores, compaferos de trabaje o
cualquier mal uso de la informacian que pueda afectar a los mencionados
O la reputacion de la empresa.

DPO (Jefe de Sistemas) y Asesor Legal (Jefe Legal o su aquivalenta)
« Brindar asesoria legal a las distintas areas de la compania en cuante a

la absolucion de consulias sobre |as especificaciones exigidas por la ley
de proteccion de datos personales y su reglamento,

Responsable del banco de datos (Todos los que apliguen en cada unidad de
negocio: Logistica, RRHH, Desarrollo, Control interno, Legal)

» Brindar los recursos y direccion an la profeccion de los datos personales.

Encargado de banco de datos personales (Todos los que apliquen en cada
unidad de negocio: Logistica, RRHH, Desamollo, Control interno, Legal)

o |nformar a la unidad de goblerno de datos sobre las modificaciones
(captura de nuevos datos personales, eliminacidn yi'o modificacion de los
ya exislentes) en los bancos de datos personales a fin gue se formalicen
los cambios caon la autoridad competentea,

=« Velar por el cumplimiento de la presente politica en materia de proteccion
de datos personales de la empresa.

» Autorzar la transferencia de Informacion de los datos personales,
asignados en los bancos, a terceros.
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Asegurar la formalizacion contractual respecto a la transferencia de |8
infarmacicn de datos personales cuando se realice.

Responder ante [a consulta de un solicitante de los derechos ARCO del
banco de datos que le compete

6. DEFINICIONES

Autorizacion: consentimiento prévio @ informado del titular del dato para
llevar a cabo el fratamiento de sus dafos personales.

APDP: Autoridad de proteccion de datos personales (Jefe de Sistemas).
Aviso de privacidad: comunicacion verbal o escrita generada por &l
Tiular del Banco de Datos Personales. dirigida al titular de los datos
personales informando el tratamiento de sus datos personales.

Banco de datos personales: Conjunio organizado de datos personales,
automatizados o no, que cuenta con una determinada finalidad.
cualquiera gue sea la forma de suU creacion, formacion, almacenamisnto,
organizacion y acceso; pudiendo inclusive partenecer los mismos datos
personales & mas de un banco de datos personales.

Banco de datos personales no automatizades: Conjunto de dalos de
personas naturales no computarizado, vy estructurade conforme a
criterios  especificos, que pemita acceder sin esfuerzos
desproporcionados a los datos personales.

Blogqueo. Es |a medida por la gque el encargadoe del banco de datos
personales impide el acceso de lerceros a los datos y eslos no pueden
ser objeto de tratamiento, durante el perindo de bloquen.

Cancelacion: €5 la accion o medida gue en la Ley se describe como
“supresion’, cuando se mefiere a dalos personales, gue consiste en
eliminar o suprimir los datos personales de un banco de datos.

Datos Personales. toda aquella informacidn numérica, alfabetica,
grafica, fotografica, aclstica o de cualquier otro tipo concemientie a las
persanas naturales gue las idenlifica o las hace identificables.

Datos personales relacionados con la Salud: es aquella informacion
concemienta a la salud pasada, presente o pronosficada, fisica o mental,
de una parsona, incluyendo ef grado de discapacdad v suU informacian
genetica,

Dato pablico: s el dato que no sea semiprivado, privado o sensible.
Datos indispensables: son aquellos datos personales de los fitulares
que son obligatorios para poder iniciar © mantener una relacidn juridica
con la empresa.

Datos Opcionales: son aquelios datos que la Empresa requiere para
ofrecer servicios adicionales

Datos sensibles: datos personales referidos al origen racial o étnico de
una persona, ingresos econdmices, datos relacionados a la salud,
opiniones o convicciones politicas, religiosas, filosdficas o morales,
afiliacion sindical, e informacion relacionada a la salud o a la vida sexual
entre olros.

Derechos ARCO: derecho de actualizacion, derecho de rectificacidn,
derecho de cancelacion y derecho de oposicion.

Dias: Dias habiles

Encargado del tratamiento; persona natural o Juridica, piblica o
privada gue por si misma o en asociacién con otros, realice el
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Tratamientc de datos personales en nombre del responsable del
Tratamiento.

Flujo transfronterizo de datos personales. Transferencia internacional
de datos personales a un destinatano situado en un pais distinto al pais
de origen de los datos personales, sin importar el soporte en que estos
se encuentren, los medios por los cuales se efectud la transferencia ni &l
tratamiento que reciban,

Habeas data; Derecho de cualguier persona a conocer, actualizar y
rectificar la informacion que se haya recogido sobre ellas en el banco de
datos v en archivos de entidades piblicas y privadas

Procedimiento de anonimizaciéon: Tratamiento de datos personales
qgue impide la identificacion o que no hace identificable al titular de estos,
El procedimiento es irreversible

Procedimiento de disociacion: tratamiento de datos personales que
impide la identificacidn o gue no hace identificable al titular de estos, EI
procadimiento es reversibla,

Ractificacion. es agquella accion generica destinada a afectar o modificar
un banco de datos personales ya sea para aclualizaro, incluir
informacion en él o especificamente corregir su contenido con datos
exaclos.

Responsable del banco de datos: persona encargada de cada banco
dla ::Ilams personales, y del cumplimiento de las exigencias de |a ley sobre
el mismo.

Rezponsable del tratamisnto Es aquél que decide sobre &l tratamiento
de datos personales.

RIT: Reglamento intemo del trabajador.

Titular de datos personales: persona natural a quien corresponde los
dalcs perscnales,

Titular del banco de datos personales: determina la finalidad vy
contenido de los bancos de datos personales, el tratamiento de estos y
las medidas de seguridad (La Empresa)

Tratamiento de datos personales; cualiquier operacion o procadgimiento
técnico, automatizade © no, que permile la recopilacién, registro,
organizacion, almacenamiento, conservacion, elaboracion, modificacion,
extraccion, consulta, utilizacion, blogueo, supresion, comunicacién por
transferencia o por difusidon o cualquier otra forma de procesamiento que
facilite el acceso, comelacion o interconexion de los datos personales,
Transferencia de datos personales toda fransmisidn, suministro o
manifestacion de datos personales, de caracter nacional o inlernacional,
a una perscna juridica de demecho privado, 8 una entidad publica o a una
perzona natural distinta del thular de datos personales.

DPO: Oficial de proteccidn de datos personales.

7. REGISTROS

« Carta de consantimiento de datos personales,
« Formularo de accesos v quejas (glemplo soliciiud de rectificacion)

8. ANEXOS

» Anexo 1: Cara de consentimianto de datos parsonales,
+ Anexo 2: Formulano de accesos y quejas (ejemplo solicitud de rectificacion)
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» Anexo 3: Gula Etica de Conducta

s HISTORICO DECAMBIOS

N* DE
REVISION FECHA RESUMEN DE CAMBIOS f COMENTARIOS
0o 02/08/2024 | Origen del documento.
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Anexo 1: Carta de consentimienio de datos personales.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSOMALES

Casien suscribe &l presenie documenio brinda su consentimiento ibre, informads, expreso &
insguivoce para que WATER ADVANCED SOLUTIONS PERU S.A.C. (en adelante,
"WAS®), con R.U.C. No, 20522830171, pueda megisirar, organizar, almacenar, CoNSeryar,
wilizar, difundir ywio transfenr 3 lercercs @ nivel nacional ywo intemacionad v, en general,
realizar @l trataméenio de sus dalos personales. conformes & sigueente dislalle

Mombres y Spedlidion Expsnenci lanoral

DHIFCETRTRICI Dermccion

Humanzs Isictancos Femn

CoTens HECEemNLo e g

Cucnias bancarias Inflermacidn de contmal de tesgo
Anperadentss pokcisies, penales udicaley y Toda. oira informacitn reaconads dineca o
raquisionas INQEng CLNMETIR B W VENELSD COM I aMpresa

AsimiSmo, AANZ0 @ que WAS haga (50 de 13 MIImacion proporcionada para las
evaluaciones o 0eMas revisiones que 1engan que gestionar con &l Nn de garantizar que
cumpla con Jo solicitado denfro sus paliticas y procedimentos

En mi cafidad de fihfar de dates personales, declan tener conncimienin soiie mi derecho:a
revocar el conssntimeéenis aqui oforgado, solicilar el acoeso, acluairacion, redificacion,
SUPressn e migrmackn personal, 4 iImpedin sU sumnisino, opanerme 3 ratamento, asi
COMG BXIQF & ratamients objelive de eska, Salve por s eXCEpCiones prevists en i3
legistacion de la msena

El Mular reconoce i veracidad o2 o5 dalos personales que Na pIoporconado, por o que
WAS n0 =& hace responsabie renbe 3 berceros en caso og conslatanse aiguna nexaciitud o
lalsedad en las declaraciones.

Nomibees y apellioos ol tular

Finma oed Eular:

DIl ™

Fecha




